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Status dokumentu Deklaracja producenta

1. Przeznaczenie programu

KOPLANpro dziata lokalnie w sieci klienta i stuzy do odczytu licznikéw czarno-biatych i kolorowych, pozioméw toneréw,
stanéw bebnéw i innych danych eksploatacyjnych; identyfikacji urzadzen; poréwnywania odczytéw, wyliczania wykonanych
kopii oraz tworzenia i wysytki raportéw. Dla czeéci modeli Ricoh program odczytuje dodatkowo liczbe arkuszy w formacie A3.

2. Obstugiwane urzadzenia i producenci
Program jest rozwigzaniem wielomarkowym (multi-vendor) i obstuguje urzadzenia réznych producentéw, zaleznie od
danych udostepnianych przez dany model.

3. Komunikacja sieciowa

Polaczenie Cel Kierunek Uwagi
SNMP vi/v2c  Odczyt telemetrii Program — urzadzenie UDP 161; GET/WALK
LAN
SNMP v3 Telemetria z Program — urzadzenie Konfigurowalne w interfejsie programu
uwierzytelnieniem i LAN (uzytkownik, protokét uwierzytelniania
szyfrowaniem MD5/SHA1/SHA256/SHA384/SHA512, protokét
szyfrowania DES/3DES/AES128/AES192/AES256)
SMTP Wysytka raportow Program — serwer klienta Moze by¢ wytaczone
HTTPS Licencja i aktualizacje Program — wskazany Niewymagane offline; potaczenie z serwerem
serwer licencji jest szyfrowane

4. Tryb offline i izolacja od Internetu

W konfiguradji offline, przy wytaczonej komunikacji SMTP, aktualizacjach online i potaczeniu z serwerem licencyjnym,
KOPLANpro nie inicjuje komunikacji z zewnetrznymi ustugami internetowymi. Komunikacja programu pozostaje ograniczona
do urzadzeri i zasobéw dostepnych w sieci lokalnej, zgodnie z konfiguracja administratora.

5. Zakres danych odczytywanych przez program

Program odczytuje dane techniczne urzadzeri: model, producenta, numer seryjny, adres IP, liczniki, poziomy toneréw i
materiatéw eksploatacyjnych, statusy, biedy, komunikaty techniczne oraz daty i godziny odczytéw. Dla czeéci modeli Ricoh
odczytywana jest dodatkowo liczba arkuszy w formacie A3. Opcjonalnie moze odczytywaé liczniki uzytkownikéw lub kodéw
po skonfigurowaniu odpowiedniego modutu.

6. Zakres danych poza funkcjonalnoscia programu

KOPLANpro nie uzyskuje dostepu, nie odczytuje, nie gromadzi i nie przetwarza treéci drukowanych, kopiowanych ani
skanowanych dokumentéw; plikéw znajdujacych sie na komputerach uzytkownikéw i zasobach sieciowych; wiadomosci
e-mail ani zawartosci skrzynek pocztowych; historii przegladania i aktywnosci uzytkownikéw; danych logowania do systemu
Windows; danych osobowych przechowywanych na komputerach i serwerach organizacji; dokumentéw, baz danych ani
innych zasobéw znajdujacych sie w sieci lokalnej.
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7. Uprawnienia i zasada najmniejszych uprawnien
Program powinien dziata¢ z mozliwie najmniejszym zakresem uprawnier. Dostep do ustawieri serwisowych jest
przeznaczony dla upowaznionego personelu.

8. Przechowywanie danych i danych dostepowych

Wyniki odczytéw sa przechowywane lokalnie. Konfiguracje odbiorcéw raportéw i SMTP okreéla administrator. Dane
dostepowe do SNMP v3 i paneli urzadzen powinny byé przechowywane w formie zabezpieczonej. Dostep do zaktadek
programu moze by¢ dodatkowo chroniony hastami, ktore administrator moze wiaczy¢, wytaczyé¢ i zmienié w ustawieniach
serwisowych.

9. Podpis cyfrowy i integralnos¢ oprogramowania

Instalator oraz pliki wykonywalne programu — we wszystkich wydaniach — sg podpisane cyfrowo (Authenticode, SHA-256)
certyfikatem wystawionym w ustudze Microsoft Azure Trusted Signing, po pozytywnej weryfikacji tozsamoéci producenta
przeprowadzonej przez Microsoft (podmiot podpisu: CN=Koplan Robert Skinder, O=Koplan Robert Skinder, L=Warszawa,
C=PL). Kazdy podpis jest opatrzony kwalifikowanym znacznikiem czasu Microsoft, dzigki czemu pozostaje wazny réwniez po
wygasnieciu certyfikatu. Autentycznoé¢ mozna zweryfikowad w systemie Windows: wtaéciwosci pliku — zaktadka ,Podpisy
cyfrowe”. Aktualizacje powinny pochodzi¢ wytacznie z kanatu producenta; podpis cyfrowy potwierdza ich pochodzenie oraz
integralno$¢ (dodatkowo manifest aktualizacji jest podpisany kluczem Ed25519 producenta i weryfikowany przez program
przed instalacjg).

10. Identyfikacja wydania i weryfikacja pliku

Typ pliku Aplikacja Windows PE32+, 64-bit

Podpis cyfrowy Authenticode SHA-256, Microsoft Azure Trusted Signing; podmiot: CN=Koplan Robert
Skinder, O=Koplan Robert Skinder, L=Warszawa, C=PL; znacznik czasu: Microsoft Public RSA
Time Stamping Authority

Numer wydania Widoczny w nazwie pliku instalacyjnego oraz we wtasciwosciach pliku i w oknie ,O
programie”

Suma kontrolna SHA-256 Publikowana dla kazdego wydania w manifescie kanatu aktualizacji producenta; mozliwa do

samodzielnego wyliczenia poleceniem: certutil -hashfile <plik> SHA256

11. Zalecana konfiguracja dla urzedéw, sadéw i srodowisk podwyzszonego zaufania

Zaleca sie instalacje na dedykowanym stanowisku lub serwerze, uzycie SNMP v3, ograniczenie regut zapory, licencje offline w
razie wymagan polityki bezpieczerstwa, wewnetrzny SMTP lub reczny eksport raportéw, wiaczenie haset dostepu do
zaktadek programu oraz okresowe przeglady logoéw i aktualizagji.

12. Oswiadczenie producenta

KOPLAN Robert Skinder jako producent KOPLANpro o$wiadcza, ze program stuzy do monitorowania parametrow
technicznych urzadzen drukujacych i przygotowywania raportéw; zakres komunikacji moze zosta¢ ograniczony przez
administratora do lokalnej sieci urzadzen; program moze dziataé z licencja offline i bez potaczenia z Internetem; w
konfiguracji offline nie inicjuje komunikacji z zewnetrznymi ustugami internetowymi; instalator i pliki wykonywalne sa
podpisane cyfrowo certyfikatem z ustugi Microsoft Azure Trusted Signing, wystawionym po weryfikacji tozsamosci
producenta przez Microsoft.
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